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1. Objeto

Las presentes Condiciones Especificas para Cloud Firewall, VPN y Seguridad Perimetral, en lo sucesivo las
“Condiciones Especificas”, regulan la contratacién, activacion, uso, administracion, soporte, configuracion, operacion,
suspension, cancelacién y terminacion de los servicios de firewall virtual, seguridad perimetral, filtrado web, VPN sitio-a-sitio,
VPN sitio-a-cliente, alta disponibilidad y servicios relacionados proporcionados por Adaptix Networks, S.A. de C.V., en lo
sucesivo “Adaptix Networks”, “Adaptix” o “el Proveedor”.

Estas Condiciones Especificas forman parte integrante de los Términos y Condiciones Generales de Servicio de Adaptix
Networks y complementan las politicas generales publicadas en la seccién de Informacion Legal del sitio web de Adaptix
Networks.

2. Naturaleza del servicio

El servicio de Cloud Firewall consiste en la provisién de una solucion virtual o légica de seguridad perimetral destinada a filtrar,
permitir, denegar, registrar, enrutar, proteger o controlar tréfico de red conforme al plan contratado, configuracion aplicada,
reglas definidas y capacidades técnicas disponibles.

El servicio podra incluir, segin corresponda:

a) Firewall virtual;

b) Reglas de trafico entrante y saliente;

c) NAT;

d) VPN sitio-a-sitio;

e) VPN sitio-a-cliente o acceso remoto;

f) Filtrado web;

g) Politicas de seguridad;

h) Alta disponibilidad, cuando aplique;

i) Opciones de appliance virtual de terceros, como FortiGate u otras soluciones disponibles;
j) Funciones adicionales conforme a la plataforma y plan contratado.

El Cloud Firewall es un servicio digital, intangible, tecnolégico, recurrente y de provision electronica.

El servicio se considerara entregado cuando Adaptix Networks haya activado el firewall, puesto a disposicién del Cliente la
consola, credenciales, configuracion inicial, conectividad, reglas base o acceso correspondiente.

3. Alcance del servicio

37 Poniente 2701 Segundo Piso Paginalde 10
Col. Benito Judrez
Puebla, Pue. 72410

7
)

[=]
=
L,

-1

+52 (222) 555-2355 www.adaptixnetworks.com


https://www.adaptixnetworks.com/
https://micuenta.adaptixnetworks.com/

P adaptix

El alcance especifico del servicio sera el indicado en la tienda, cotizacién, orden de servicio, factura, descripcion comercial,
anexo técnico, configuracion contratada o contrato particular aplicable.

De manera ordinaria, el Cloud Firewall podréa utilizarse para proteger servicios cloud, redes privadas, servidores virtuales,
conexiones entre sitios, usuarios remotos, aplicaciones internas, acceso administrativo, trafico corporativo o servicios
asociados a la infraestructura del Cliente.

La contratacién del servicio no implica, salvo pacto expreso, auditoria integral de seguridad, administracién continua de
sistemas internos, monitoreo SOC, respuesta a incidentes avanzada, analisis forense, hardening completo de servidores,
pentesting, consultoria de ciberseguridad o garantia absoluta contra ataques.

4. Plataforma y tecnologia utilizada

Adaptix Networks podra prestar el servicio de Cloud Firewall mediante plataformas, fabricantes, appliances virtuales,
soluciones de seguridad, herramientas propias o de terceros que considere adecuadas para la operacion del servicio.

El Cliente reconoce que Adaptix Networks podra modificar, sustituir, actualizar, migrar o reemplazar la tecnologia utilizada
para la prestacion del servicio cuando resulte necesario por razones técnicas, comerciales, de seguridad, licenciamiento,
soporte del fabricante, estabilidad, disponibilidad, fin de vida, mejora del servicio o continuidad operativa.

Las referencias a marcas, fabricantes, appliances o tecnologias especificas, incluyendo FortiGate u otras, se entenderan como
opciones configurables o componentes técnicos disponibles, pero no limitaran la facultad de Adaptix Networks de utilizar
tecnologias equivalentes o funcionalmente similares.

5. Administracién del Cloud Firewall

La administracion del Cloud Firewall podré realizarse indistintamente por el Cliente o por Adaptix Networks, segln el alcance
contratado, permisos otorgados, modalidad operativa, solicitud expresa o acuerdo particular.

Cuando el Cliente cuente con acceso administrativo, seré responsable de las configuraciones, reglas, cambios, politicas, VPN,
NAT, objetos, usuarios, credenciales y demas ajustes que realice directamente en el firewall.

Cuando el Cliente solicite a Adaptix Networks realizar cambios, dichos cambios deberan solicitarse mediante ticket y por
conducto de un contacto autorizado, conforme a la Politica de Soporte Técnico.

Adaptix Networks podra brindar asistencia técnica razonable para configuracion, revision, diagnéstico o modificacion de reglas,
VPN, NAT, filtrado o politicas, conforme al alcance contratado y disponibilidad técnica.

6. Acceso administrativo

El Cliente podra recibir acceso administrativo o de gestion al Cloud Firewall, cuando el plan, plataforma y configuracién lo
permitan.

Toda accion realizada mediante credenciales, usuarios, llaves, tokens, direcciones IP, consola o accesos del Cliente se
presumira realizada o autorizada por el Cliente, salvo prueba en contrario.

El Cliente sera responsable de:

a) Proteger sus credenciales;

b) Utilizar contrasefias robustas;

¢) Revocar accesos de personal que ya no deba tener permisos;
d) Administrar usuarios autorizados;

e) Evitar compartir accesos de forma insegura;
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Adaptix Networks no sera responsable por afectaciones causadas por configuraciones, cambios, errores, omisiones 0 accesos
realizados por el Cliente, sus empleados, proveedores, técnicos, usuarios o terceros autorizados.

f) Validar los cambios realizados en reglas, NAT, VPN o politicas;
g) Mantener registro interno de sus propios cambios.

7. Cambios mediante ticket

Cuando el Cliente requiera que Adaptix Networks realice cambios en el Cloud Firewall, debera solicitarlo mediante ticket en el
portal de clientes:

https://micuenta.adaptixnetworks.com

El ticket debera incluir, segun corresponda:

a) Servicio afectado;

b) Regla, politica, puerto, protocolo, direccion IP, red, NAT o VPN requerida;
¢) Justificacion o proposito del cambio;

d) Origen y destino del trafico;

e) Horario o ventana solicitada;

f) Impacto esperado;

g) Confirmacién del contacto autorizado;

h) Cualquier dato técnico necesario para ejecutar el cambio.

Adaptix Networks podra solicitar aclaraciones antes de ejecutar un cambio cuando la solicitud sea ambigua, incompleta,
riesgosa, técnicamente inviable, contradictoria o pueda afectar la seguridad o disponibilidad del servicio.

8. Responsabilidad sobre reglas y configuraciones

El Cliente sera responsable de validar que las reglas, NAT, VPN, rutas, filtros, politicas, objetos y configuraciones solicitadas
o realizadas sean correctas y correspondan a sus necesidades operativas.

Una regla mal definida puede exponer servicios, bloguear accesos legitimos, afectar aplicaciones, interrumpir conectividad,
permitir trafico no deseado, comprometer seguridad o afectar la operacion del Cliente.

Adaptix Networks podra orientar técnicamente al Cliente, pero no serd responsable por consecuencias derivadas de
instrucciones incorrectas, incompletas, ambiguas o inseguras proporcionadas por el Cliente, salvo responsabilidad directa
imputable a Adaptix Networks.

9. VPN sitio-a-sitio
El servicio podra incluir configuracion o soporte para VPN sitio-a-sitio, conforme al plan contratado y compatibilidad técnica.
Las VPN sitio-a-sitio pueden depender de multiples factores, incluyendo:

a) Conectividad de Internet de ambos extremos;
b) Direcciones IP publicas;

c) NAT de terceros;

d) Equipos firewall o routers del Cliente o terceros;
e) Parametros criptograficos;

f) Politicas de fase 1y fase 2;
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g) Rutas;

h) Redes remotas;

i) Proveedores de Internet;

j) Estabilidad eléctrica y fisica de los sitios;

k) Configuracion correcta de ambos extremos.

Adaptix Networks no garantiza estabilidad absoluta de VPN cuando existan factores externos fuera de su control, incluyendo
fallas del proveedor de Internet del Cliente, equipos remotos, configuraciones de terceros, enlaces inestables, cambios en
direccién IP publica, bloqueos de puertos, NAT restrictivo o politicas de seguridad externas.

10. VPN sitio-a-cliente o acceso remoto

El servicio podra incluir VPN sitio-a-cliente, acceso remoto o conexion de usuarios remotos, conforme al plan contratado,
plataforma disponible y configuracién aplicable.

El funcionamiento del acceso remoto puede depender de:

a) Equipo del usuario;

b) Sistema operativo;

c) Cliente VPN instalado;

d) Conexion a Internet del usuario;

e) Antivirus, firewall local o politicas corporativas;
f) Credenciales correctas;

g) Certificados, llaves o perfiles;

h) NAT o restricciones del proveedor de Internet;
i) Cambios de red;

j) Compatibilidad de software;

k) Autorizaciones internas del Cliente.

Adaptix Networks podré asistir razonablemente en la configuracion del acceso remoto, pero no garantiza compatibilidad con

todos los equipos, sistemas operativos, dispositivos moviles, redes, antivirus, firewalls locales, proveedores de Internet o
politicas de terceros.

11. Filtrado web

Cuando el servicio incluya filtrado web, éste podra utilizarse para permitir, bloquear, clasificar o restringir acceso a sitios web,
categorias, dominios, URLSs, contenidos o aplicaciones conforme a las capacidades técnicas disponibles.

El Cliente reconoce que los sistemas de filtrado web pueden depender de motores de clasificacion, bases de datos, reputacion,
categorias, firmas, heuristica, terceros, fabricantes o proveedores externos.

Ningun sistema de filtrado web es perfecto. Pueden existir falsos positivos, falsos negativos, sitios no clasificados, clasificacion
errénea, evasion mediante cifrado, proxies, VPNs externas, cambios de dominio, CDNSs, aplicaciones méviles o tecnologias
ajenas al control de Adaptix Networks.

Adaptix Networks podra modificar politicas, categorias, reglas o mecanismos de filtrado cuando resulte necesario por
razones técnicas, de seguridad, operativas o por solicitud autorizada del Cliente.

12. Monitoreo interno y notificaciones
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Adaptix Networks podra recibir notificaciones internas relacionadas con el estado del Cloud Firewall, incluyendo, de manera
enunciativa, alertas de nuevo firmware, cambios de estado de VPN, eventos de conectividad, disponibilidad, actualizaciones
0 avisos de plataforma.

Dichas notificaciones tienen finalidad operativa interna y no constituyen, salvo contratacion expresa, un servicio de monitoreo
dedicado, SOC, vigilancia permanente, respuesta administrada a incidentes, reporte peridédico al Cliente o garantia de
intervencion inmediata.

El Cliente podra solicitar revisiones, diagnésticos, cambios, reportes o asistencia mediante ticket, conforme a la Politica de
Soporte Técnico y al alcance del servicio contratado.

13. Logs y reportes

Los logs, eventos, reportes o registros generados por el Cloud Firewall podran revisarse cuando exista una incidencia, solicitud
del Cliente, diagndstico técnico, revision de seguridad, reporte de abuso o necesidad operativa.

Salvo contratacion expresa, Adaptix Networks no garantiza conservacion histérica indefinida de logs, reportes personalizados,
exportacion periddica, analisis forense, correlacion avanzada, monitoreo continuo ni almacenamiento probatorio.

Los logs pueden rotarse, sobrescribirse, depurarse, limitarse o eliminarse conforme a la capacidad técnica, configuracién de
la plataforma, politicas internas, licenciamiento, volumen de eventos y operacion ordinaria del servicio.

El Cliente ser& responsable de contratar o implementar soluciones especificas si requiere retencion extendida, cumplimiento
regulatorio, auditoria, SIEM, andlisis forense, evidencia probatoria 0 monitoreo de seguridad avanzado.

14. Bloqueo preventivo y mitigacion de amenazas

Adaptix Networks podra bloquear, limitar, filtrar, aislar o modificar trafico, direcciones IP, paises, puertos, protocolos, sesiones,
amenazas, reglas o servicios sin autorizacion previa del Cliente cuando exista riesgo técnico, operativo, reputacional, de
seguridad o legal.

Estas medidas podran aplicarse cuando Adaptix Networks detecte o tenga indicios razonables de:

a) Ataques;

b) Escaneos maliciosos;

¢) Tréafico anémalo;

d) Abuso;

e) Malware;

f) Phishing;

g) Botnets;

h) DDoS;

i) Intentos de intrusién;

j) Compromiso de credenciales;
k) Vulnerabilidades explotadas;

I) Riesgo para otros clientes;

m) Afectacion a la infraestructura;
n) Requerimientos de proveedor, centro de datos, fabricante, autoridad o tercero legitimado.

La aplicacién de medidas preventivas o de mitigacion no generara responsabilidad para Adaptix Networks cuando se realice
de buena fe para proteger su infraestructura, servicios, clientes, proveedores o terceros.
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El Cliente reconoce que un firewall, VPN, filtrado web o mecanismo de seguridad perimetral reduce riesgos, pero no garantiza
seguridad absoluta.

15. Seguridad no absoluta

Aungue Adaptix Networks emplee buenas practicas, herramientas de seguridad, configuraciones razonables, segmentacion,
filtrado, politicas, actualizaciones o mecanismos preventivos, ningln sistema de seguridad puede garantizar proteccién total
contra ataques, errores humanos, vulnerabilidades, malware, phishing, ransomware, credenciales comprometidas, fallas de
terceros o amenazas nuevas.

El Cliente debera mantener medidas complementarias de seguridad, incluyendo:

a) Contrasefias robustas;

b) Actualizaciones de servidores y aplicaciones;

¢) Respaldos;

d) Antivirus o EDR cuando aplique;

e) Control de usuarios;

f) Revision de permisos;

g) Capacitacion de usuarios;

h) Politicas internas de seguridad;

i) Hardening de sistemas;

j) Monitoreo adicional cuando su operacién lo requiera.

El Cloud Firewall no sustituye la responsabilidad del Cliente sobre la seguridad interna de sus servidores, aplicaciones,
usuarios, credenciales, dispositivos, redes, contenidos y sistemas.

16. Responsabilidad del Cliente sobre su infraestructura interna

El Cliente seguira siendo responsable de la seguridad, administracion, actualizacion y configuracién de sus servidores,
sistemas operativos, aplicaciones, bases de datos, usuarios, contrasefias, servicios, dispositivos, redes internas y datos.

El Cloud Firewall no corrige vulnerabilidades internas, contrasefias débiles, aplicaciones desactualizadas, plugins vulnerables,
configuraciones inseguras, malware ya instalado, usuarios mal capacitados, errores de permisos, exposicion indebida de
servicios o malas préacticas de administracion.

Adaptix Networks podra advertir, recomendar o asistir técnicamente al Cliente cuando detecte riesgos evidentes, pero no
estara obligada a auditar de forma permanente la infraestructura interna del Cliente, salvo contratacion expresa.

17. Alta disponibilidad

Cuando el servicio incluya alta disponibilidad, redundancia o configuracién equivalente, dicha funcionalidad estara sujeta a la
arquitectura contratada, disponibilidad de plataforma, configuracién correcta, licenciamiento, conectividad, recursos y
condiciones técnicas aplicables.

La alta disponibilidad reduce riesgos de interrupcion, pero no garantiza continuidad absoluta, ausencia de fallas, conmutacion
instantanea, cero pérdida de sesiones, cero pérdida de paquetes, continuidad de VPN o disponibilidad ininterrumpida.

Los mecanismos de alta disponibilidad pueden verse afectados por mantenimientos, actualizaciones, fallas simultaneas,

errores de configuracién, fallas de terceros, dependencias de red, comportamiento de aplicaciones, licenciamiento, bugs de
fabricante o eventos de fuerza mayor.
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Cuando el servicio utilice licencias, appliances, software, suscripciones, firmas, filtrado, antivirus, IPS, VPN, seguridad o
componentes de terceros, el Cliente reconoce que su disponibilidad, precio, funcionalidades, actualizaciones, soporte y
continuidad podran depender del fabricante o proveedor correspondiente.

18. Licencias y fabricantes

Adaptix Networks podra trasladar al Cliente cambios de precio, condiciones, restricciones, fin de vida, sustituciones,
modificaciones de licenciamiento o discontinuacion de productos de terceros.

La falta de disponibilidad de una funcién especifica de fabricante no constituira incumplimiento de Adaptix Networks cuando
se deba a causas externas, fin de vida, cambios de licenciamiento, politicas del fabricante o sustitucion razonable de
tecnologia.

19. Actualizaciones y firmware

Adaptix Networks podra aplicar actualizaciones, parches, firmware, upgrades, cambios de version o ajustes de seguridad
cuando lo considere necesario para mantener la estabilidad, seguridad, compatibilidad o soporte del servicio.

Cuando sea razonablemente posible, Adaptix Networks procurard notificar mantenimientos programados con anticipacion.

No obstante, podra realizar actualizaciones urgentes sin aviso previo cuando exista riesgo de seguridad, vulnerabilidad critica,
falla operativa, requerimiento de fabricante, riesgo de explotacion, incidente activo o causa justificada.

El Cliente reconoce que las actualizaciones pueden requerir reinicios, reconexion de VPN, cambios temporales de
disponibilidad, ajustes de configuracién o ventanas de mantenimiento.

20. Dependencias externas

El funcionamiento del Cloud Firewall, VPN, filtrado o seguridad perimetral puede depender de servicios, equipos o condiciones
externas a Adaptix Networks, incluyendo:

a) Proveedores de Internet del Cliente;
b) Equipos del Cliente;

c) Firewalls, routers 0 médems remotos;
d) Sistemas operativos de usuarios;

e) Clientes VPN;

f) Proveedores de DNS;

g) Proveedores cloud externos;

h) Fabricantes de software o hardware;
i) Autoridades certificadoras;

j) Operadores de red;

k) Proveedores de energia;

I) Configuraciones de terceros.

Adaptix Networks no sera responsable por interrupciones, degradaciones, fallas o incompatibilidades causadas por dichos
terceros o elementos fuera de su control razonable.

21. Servicios no incluidos salvo contratacion expresa

Salvo pacto expreso por escrito, no se consideran incluidos dentro del Cloud Firewall:
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a) Monitoreo SOC 24/7 dedicado;

b) Respuesta a incidentes avanzada;

c) Analisis forense;

d) Pentesting;

e) Auditoria integral de seguridad;

f) Hardening de servidores;

g) Administracién continua de endpoints;

h) Limpieza de malware en equipos del Cliente;
i) Capacitacion de usuarios finales;

j) Consultoria de cumplimiento regulatorio;

k) SIEM o correlacién avanzada,;

I) Retencién extendida de logs;

m) Reportes personalizados periddicos;

n) Administracion de redes internas del Cliente;
0) Soporte presencial;

p) Soporte a equipos de terceros no gestionados por Adaptix Networks.

Estas actividades podran cotizarse por separado como servicios administrados, consultoria, bolsa de horas, proyecto especial
0 servicio profesional.

22. Uso aceptable
El Cliente deberd utilizar el Cloud Firewall, VPN y servicios de seguridad perimetral conforme a la Politica de Uso Aceptable.
Queda prohibido utilizar el servicio para:

a) Ocultar actividades ilicitas;

b) Facilitar ataques;

¢) Realizar escaneos no autorizados;

d) Evadir controles de seguridad de terceros;

e) Distribuir malware;

f) Ejecutar phishing;

g) Participar en botnets;

h) Facilitar fraude;

i) Afectar redes, sistemas o servicios de terceros;

j) Realizar actividades que comprometan la reputacion o infraestructura de Adaptix Networks.

Adaptix Networks podré suspender, limitar o terminar el servicio cuando detecte uso indebido, abuso, riesgo o incumplimiento
de las politicas aplicables.

23. Suspension por abuso, riesgo o incumplimiento

Adaptix Networks podra suspender, limitar, aislar o cancelar total o parcialmente el Cloud Firewall, VPN, reglas, accesos o
servicios relacionados cuando exista:

a) Falta de pago;

b) Incumplimiento contractual;

¢) Uso abusivo o ilicito;

d) Riesgo de seguridad;

e) Ataques originados desde el servicio;
f) Compromiso del firewall o credenciales;
g) Afectacién a terceros;

h) Requerimiento de autoridad;
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i) Requerimiento de proveedor o centro de datos;
i) Incumplimiento de la Politica de Uso Aceptable;

k) Riesgo para infraestructura, reputacion, direcciones IP, redes, clientes o proveedores de Adaptix Networks.

La suspension preventiva no libera al Cliente de pagar importes devengados, servicios recurrentes, cargos pendientes o costos
asociados.

24. Cancelacién y eliminacion de informacion

La cancelacion del Cloud Firewall debera solicitarse conforme a la Politica de Cancelacién, Reembolso, Suspension y
Reactivacion.

Una vez cancelado, vencido, suspendido por falta de pago o terminado el servicio, Adaptix Networks podra eliminar de forma
definitiva configuraciones, reglas, objetos, usuarios, VPN, logs, respaldos, snapshots, licencias asociadas o cualquier
informacién relacionada con el servicio.

Salvo que una condicion especifica indique otro plazo, Adaptix Networks podra eliminar la informacion después de 30 dias
naturales contados a partir de la suspension, vencimiento, cancelacion o terminacion del servicio.

Una vez eliminada la informacion, su recuperacion podra ser imposible.

25. No reembolsos

Conforme a la Politica de Cancelacidon, Reembolso, Suspensién y Reactivacion, Adaptix Networks mantiene una politica
general de no reembolsos.

No procederan reembolsos por Cloud Firewall ya activado, aprovisionado, entregado, renovado, configurado, utilizado,
suspendido por incumplimiento o puesto a disposicion del Cliente.

La falta de uso del Cloud Firewall, VPN, filtrado, appliance virtual o funciones de seguridad no dara derecho a devolucién,
crédito, descuento o cancelacion retroactiva.

26. Limitacion de responsabilidad

Salvo dolo, mala fe, culpa grave o responsabilidad que legalmente no pueda limitarse, Adaptix Networks no sera responsable
por dafos indirectos, pérdida de negocio, pérdida de ingresos, pérdida de reputacion, pérdida de oportunidad, pérdida de
datos, interrupcién operativa, incidentes de seguridad, accesos no autorizados, malware, ransomware, phishing, fraude,
ataques, indisponibilidad de VPN o afectaciones derivadas de causas no imputables directamente a Adaptix Networks.

La responsabilidad de Adaptix Networks, en su caso, se limitara conforme a lo establecido en los Términos y Condiciones
Generales de Servicio.

27. Relacién con otros documentos

Estas Condiciones Especificas complementan los siguientes documentos:

a) Términos y Condiciones Generales de Servicio;
b) Aviso de Privacidad;
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c) Politica de Uso Aceptable;

d) Politica de Soporte Técnico;

e) Politica de Cancelacion, Reembolso, Suspension y Reactivacion;

f) Politica de Respaldos, Retencion y Recuperacion de Informacion;

g) Politica de Validacion y Entrega de Accesos Administrativos;

h) Condiciones Especificas para Cloud Server, VPS y Servidores Virtuales;

i) Condiciones Especificas para Direcciones IP publicas;

j) Cotizacion, orden de servicio, factura, anexo técnico o contrato particular aplicable.

En caso de contradiccion entre estas Condiciones Especificas y los Términos y Condiciones Generales de Servicio,

prevaleceran estas Condiciones Especificas Unicamente respecto del servicio de Cloud Firewall, VPN y Seguridad Perimetral,
salvo disposicion legal irrenunciable en contrario.

28. Modificaciones

Adaptix Networks podrd modificar, actualizar o sustituir estas Condiciones Especificas en cualquier momento para atender
cambios legales, regulatorios, técnicos, operativos, comerciales, de seguridad, de plataforma, fabricantes, proveedores o
practicas internas.

Las modificaciones seran publicadas en la seccion de Informacién Legal del sitio web de Adaptix Networks.

La versiodn vigente ser4 la publicada en:

https://www.adaptixnetworks.com/informacion-legal/

El uso continuado del servicio después de la publicacion de modificaciones implicard la aceptacion de las Condiciones
Especificas actualizadas.

29. Vigencia

Las presentes Condiciones Especificas para Cloud Firewall, VPN y Seguridad Perimetral entrardn en vigor a partir de la fecha
indicada al inicio del documento y permaneceran vigentes hasta que sean modificadas, sustituidas o actualizadas por Adaptix
Networks.

Adaptix Networks, S.A. de C.V.
Condiciones Especificas para Cloud Firewall, VPN y Seguridad Perimetral
Rev. 20260809
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